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A Explicação

Aparelhos em configuração de NAT sobre NAT, como ficam
disponibilizados com IP não Real(IP privado), tem dificuldades de
serem encontrados na internet.

O que é NAT?
Network Address Translation (NAT), é um rewall que opera em um roteador

para proteger redes privadas. Ele funciona permitindo apenas a passagem do

tráfego da Internet se um dispositivo na rede privada interna o solicitar. O

rewall NAT protege a identidade de uma rede e não mostra endereços IP

internos para a Internet Externa.
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IP sobre nat IP sobre nat IP

Público privado privado

IP público: Um endereço IP público é um endereço IPv4 acessível pela internet

IP privado: Um endereço de Internet criado exclusivamente para uso em redes internas.

Explicação
Em uma conguração de double NAT (NAT duplo), a conexão passará por duas

redes privadas, o que pode causar ou adicionar outros problemas de

conectividade. O NAT duplo ou NAT sobre NAT é comumente visto em grandes

redes onde não há a disponibilização de IP 's públicos, assim como alojamento

estudantil, escolas e escritórios.



O encaminhamento de portas pode ajudar a resolver alguns dos
problemas que você pode estar enfrentando!

● O que são as portas e o que é o redirecionamento de portas, ou "port
forwarding"?

As portas são simples vias de serviço virtuais que permitem que os

computadores e outros dispositivos se comuniquem entre si e partilhem

informações através da Internet simultaneamente, cada porta

congurada usa um serviço distinto e existem serviços que utilizam mais

de uma porta.

O redirecionamento de portas – ou a criação de uma porta redirecionada –

é um processo comum nos serviços especícos que torna a tua aparelhos

conectados a rede sobre NAT mais acessíveis a outros aparelhos

conectados através da Internet. O redirecionamento de portas pode

melhorar a

velocidade de ligação, em geral, em especial para os antriões ou

servidores facilita a comunicação entre serviço e cliente.

Ações necessárias

1. Conguração de IP FIXO no aparelho da qual receberá conexão:

2. Conguração de IP FIXO na ONT Shoreline que fará a conexão:

3. Denição da porta de serviço que será usado:

4. Conguração do encaminhamento na ONU/ONT Shoreline:

5. Teste e conrmação:

6. Considerações nais:



1.Configuração IP do aparelho da qual receberá

conexão:

● Explicação: Para garantir que a conexão sempre seja realizada de forma

correta devemos garantir que o endereço IP do aparelho não mude, pois caso

esteja em modo DHCP e mude o IP, estaremos indo no endereço errado e logo

não encontraremos o dispositivo que desejamos ou cairemos em outro

dispositivo que não será o desejado.

● Modos de realizá-lo:

○ Congure IP estático no aparelho desejado.

○ Vincule o IP ao aparelho desejado dentro da ONT.

Para vincular o IP ao aparelho siga os passos abaixo:

1. Acesse as configurações de DHCP:

O endereço MAC será a identicação do aparelho a qual irá congurar o IP, por favor

identique esta informação na parte de baixo do aparelho que deseja xar o IP ou na

interface gráca.

Com esta conguração em mente vamos a conguração.

○ Clique em “Atribuição de IP por MAC”.
○ Insira as informações de MAC e IP que deseja xar no aparelho.



2.Configuração de IP FIXO na ONT Shoreline que fará

a conexão:

● Explicação: Como explicado anteriormente, segue o mesmo padrão, precisamos

garantir que o endereço IP da ONT Shoreline não mude, pois caso esteja em

modo DHCP e mude o IP, estaremos indo no endereço errado e logo não

encontraremos o dispositivo que desejamos ou cairemos em outro dispositivo

que não será o de necessidade.

3.Definição da porta de serviço que será usado:

● Explicação: Como explicado anteriormente as portas são entradas de serviços,

então é necessário escolher corretamente a porta que será usada para não substituir

um serviço essencial.

Recomendamos algumas portas padrão que são comumente usadas.

8080, 8181, 88, 3369, 3368

Caso deseje vericar a lista completa de porta e serviços por favor verique o link

abaixo.

https://pt.wikipedia.org/wiki/Lista_de_portas_dos_protocolos_TCP_e_UDP

4.Configuração do encaminhamento na ONU/ONT

Shoreline:

Acesse ”Services” ou “Serviços” dependendo da linguagem, vá em congurações de

“firewall” e procure “Port forward” ou “redirecionamento de portas”.

https://pt.wikipedia.org/wiki/Lista_de_portas_dos_protocolos_TCP_e_UDP


Esta tela dispõe de bastante informações mas não se preocupe vamos
abordar as informações uma a uma.

Para simplificar as informações à esquerda de protocolo serão as informações do
aparelho dentro da rede local que receberá acesso externo, e as informações à direita
serão as informações do aparelho de fora da rede que acessa o aparelho via internet.

Primeiro habilite as configurações de encaminhamento de porta e aplique as mudanças.

Comente: Nome para fácil identicação da conguração.

IP local: IP congurado previamente para o aparelho que será acessado.

Porta local: Porta de acesso que o aparelho que será acessado está congurado, (caso não

tenha nenhuma porta congurada use a Porta 80).

Protocolo: Permite a escolha entre os protocolos TCP ou UDP, caso não saiba sobre esta

conguração deixe por padrão os dois.

IP Remoto: IP congurado previamente para o aparelho que irá acessar o aparelho na rede

interna, (Caso não saiba qual aparelho irá acessar a rede interna, deixe esta zona em branco,

que qualquer acesso que souber as coordenadas IP poderá acessar).

Porta Remoto: Porta de acesso que o aparelho remoto usará para acessar a rede interna,

(Lembrando que deve ser uma porta diferente de outros serviços, Por exemplo: Não pode ser
a mesma porta do Acesso remoto!).
Interface: Nesta parte você consegue escolher por qual conexão WAN criada previamente vai

receber a informação de fora, caso não saiba qual é, mantenha “qualquer” ou “any” pois será
qualquer requisição.

Finalizada a configuração, basta clicar em adicionar e esta configuração
passará a ter efeito.



5.Teste e confirmação.

Após a conguração vamos testar.

Para acesso você utilizará o IP da ONT e a porta congurada.

verique em “Status” o IP da ONT:

Use o IP da ONT!



Acesse com o IP da ONT seguido de “dois pontos”(“ : ”) e a porta que foi congurada do

Neste Formato :

(IP)XXX.XXX.XXX.XXX:YYYY(PORTA)

Para o exemplo acima:

192.168.215.192:8181

Após isso você deverá conseguir acessar o aparelho atrás da ONU normalmente.

6.Considerações finais:

Resumindo as informações, com esta regra criada sempre que

acessar a ONT com a Porta selecionada na conguração, cairá no

aparelho ou serviço congurado previamente!

Caso dúvidas e dificuldades entre em contato com nosso suporte:

rma@shorelinetelecom.com.br
(47) 3170-0175 - Ramal 3

mailto:rma@shorelinetelecom.com.br
http://wa.me/%2B554731700175

